Information zum Datenschutz nach Art 13 DSGVO

Wir legen groRen Wert auf den Schutz Ihrer persdnlichen Daten. Da sowohl der Schutz lhrer
Privatsphare als auch lhrer Geschaftsdaten fir uns von besonderer Bedeutung ist, werden wir die
in Deutschland gultigen datenschutzrechtlichen Bestimmungen beachten.

Im Folgenden informieren wir Sie lber die Erhebung personenbezogener Daten zum Zeitpunkt der
Erhebung dieser Daten.

1. Verantwortlicher gemaf Art. 4 Abs. 7 DSGVO
Verantwortlicher gemaf Art. 4 Abs. 7 DSGVO ist die
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vertreten durch die geschéftsfilhrenden Gesellschafter
Norman Hayn

Daniel Greim

Andreas Jahnel

Marbacher Gasse 24 a
99084 Erfurt

info@cycro-systems.de

2. Erhebung und Nutzung personenbezogener Daten

(1) Bei lhrer Kontaktaufnahme mit uns per Telefon, E-Mail, Fax oder uber ein Kontaktformular
werden die von lhnen aktiv Gbermittelten personenbezogenen Daten (zum Beispiel: Ihren Namen,
Ihre Adressdaten oder E-Mail-Adresse) gespeichert und verarbeitet, soweit dies fur die Abwicklung
von Anfragen oder die Erfillung unserer vertraglichen Pflichten erforderlich ist. Die Erhebung und
Verwendung personenbezogener Daten unserer Nutzer erfolgt regelmafig nur nach Einwilligung
des Nutzers. Eine Ausnahme gilt in solchen Féllen, in denen eine vorherige Einholung einer
Einwilligung aus tatsachlichen Grinden nicht mdéglich ist und die Verarbeitung der Daten durch
gesetzliche Vorschriften gestattet ist.

Soweit wir fir Verarbeitungsvorgédnge personenbezogener Daten eine Einwilligung der betroffenen
Person einholen, dient Art. 6 Abs.1 lit. a EU-Datenschutzgrundverordnung (DSGVO) als
Rechtsgrundlage fir die Verarbeitung personenbezogener Daten.

Bei der Verarbeitung von personenbezogenen Daten, die zur Erfiillung eines Vertrages, dessen
Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DSGVO als
Rechtsgrundlage. Dies gilt auch fur Verarbeitungsvorgénge, die zur Durchflihrung vorvertraglicher
Malnahmen erforderlich sind.

Soweit eine Verarbeitung personenbezogener Daten zur Erfullung einer rechtlichen Verpflichtung
erforderlich ist, der unser Unternehmen unterliegt, dient Art. 6 Abs.1 lit. ¢ DSGVO als
Rechtsgrundlage.

Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines
Dritten erforderlich und Uberwiegen die Interessen, Grundrechte und Grundfreiheiten des
Betroffenen das erstgenannte Interesse nicht, so dient Art. 6 Abs.1 lit.f DSGVO als
Rechtsgrundlage fir die Verarbeitung.

(2) lhre registrierten Daten werden in unseren Systemen stets verschlisselt gespeichert. Dies
beugt einem Datenmissbrauch vor. Zur Verschliisselung setzen wir ein anerkanntes und weit
verbreitetes System ein, das in der jeweils aktuellen Version als sicher gilt.

(3) Die personenbezogenen Daten der betroffenen Person werden geléscht oder gesperrt, sobald
der Zweck der Speicherung entféllt. Dies ist dann der Fall, wenn die jeweilige Konversation mit



dem Nutzer beendet ist. Beendet ist die Konversation dann, wenn sich aus den Umstanden
entnehmen lasst, dass der betroffene Sachverhalt abschlieRend geklart ist.
Eine Speicherung kann dartiber hinaus dann erfolgen, wenn dies durch den europaischen oder
nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschriften,
denen wir unterliegen, vorgesehen wurde. Eine Sperrung oder Ldschung der Daten erfolgt auch
dann, wenn eine durch die genannten Normen vorgeschriebene Speicherfrist ablauft, es sei denn,
dass eine Erforderlichkeit zur weiteren Speicherung der Daten fUr einen Vertragsabschluss oder
eine Vertragserfullung besteht.

(4) Die personenbezogenen Daten, die zum Zwecke der Erstellung der Finanzbuchhaltung und
BWA zur Vorlage beim Finanzamt erhoben werden mussen, leiten wir regelmaRig an unseren
Steuerberater weiter.

(5) Ferner werden personenbezogene Daten bei unserer Hausbank erhoben, sobald eine
Uberweisung erfolgt. Diese Daten unterliegen der Verschwiegenheitspflicht.

(6) Im Rahmen von Zahlungsvorgangen gelangen die hierfir benétigten personenbezogenen
Daten auch an die Paypal (Europe) S.a r.l. et Cie, S.C.A., 22-24 Boulevard Royal, L-2449
Luxembourg, die ebenfalls der DSGVO unterworfen ist. Nahere Informationen finden Sie unter
dem Link: https://www.paypal.com/de/webapps/mpp/ua/privacy-full.

(7) Zur Erstellung sowie den Versand von Angeboten, Rechnungen und Mahnungen verwenden
wir eine Cloud-ERP-L6sung der weclapp GmbH, FrauenbergstraBe 31 - 33
35039 Marburg, die ebenfalls der DSGVO unterworfen ist und mit der wir einen entsprechenden
ADV abgeschlossen haben. Nahere Informationen hierzu finden Sie unter dem  Link:
https://doc.weclapp.com/knowledgebase/wie-kann-ich-meine-kunden-ueber-ihre-gespeicherten-
personenbezogenen-daten-informieren/.

3. Auskunftsrecht

Sie kbnnen von uns eine Bestatigung dartber verlangen, ob personenbezogene Daten, die Sie

betreffen, von uns verarbeitet werden.

Liegt eine solche Verarbeitung vor, kdbnnen Sie von uns Uber folgende Informationen Auskunft

verlangen:

Q) die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;

(2) die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

3) die Empfanger bzw. die Kategorien von Empfangern, gegeniber denen die Sie
betreffenden personenbezogenen Daten offengelegt wurden oder noch offengelegt werden;

(4) die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder,
falls konkrete Angaben hierzu nicht mdoglich sind, Kriterien fir die Festlegung der
Speicherdauer;

(5) das Bestehen eines Rechts auf Berichtigung oder Ldschung der Sie betreffenden
personenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch uns
oder eines Widerspruchsrechts gegen diese Verarbeitung;

(6) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

(7 alle verfuigbaren Informationen Uber die Herkunft der Daten, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben werden;

(8) das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich Profiling geman
Art. 22 Abs.1 und 4 DSGVO und - zumindest in diesen Fallen — aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.

Ihnen steht das Recht zu, Auskunft dartber zu verlangen, ob die Sie betreffenden

personenbezogenen Daten in ein Drittland oder an eine internationale Organisation tbermittelt

werden. In diesem Zusammenhang kénnen Sie verlangen, lUber die geeigneten Garantien gem.

Art. 46 DSGVO im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

4. Recht auf Berichtigung

Sie haben uns gegeniber ein Recht auf Berichtigung und/oder Vervollstandigung, sofern die



verarbeiteten personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollstéandig sind. Wir
werden die Berichtigung unverztglich vornehmen.

5. Recht auf Einschrankung der Bearbeitung

Unter den folgenden Voraussetzungen kénnen Sie die Einschrénkung der Verarbeitung der Sie

betreffenden personenbezogenen Daten verlangen, wenn:

1) Sie die Richtigkeit der Sie betreffenden personenbezogenen fir eine Dauer bestreiten, die
es uns ermoglicht, die Richtigkeit der personenbezogenen Daten zu Gberprifen;

(2) die Verarbeitung unrechtmé&Rig ist und Sie die Loschung der personenbezogenen Daten
ablehnen und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangen;

3) wir die personenbezogenen Daten fir die Zwecke der Verarbeitung nicht lAnger bendtigt,
Sie diese jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
bendtigen, oder

(4) Sie Widerspruch gegen die Verarbeitung gemaf Art. 21 Abs. 1 DSGVO eingelegt haben
und noch nicht feststeht, ob unsere berechtigten Grinde gegeniber lhren Griinden
Uberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, dirfen

diese Daten — von ihrer Speicherung abgesehen — nur mit lhrer Einwiligung oder zur

Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der

Rechte einer anderen natirlichen oder juristischen Person oder aus Grinden eines wichtigen

offentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.

Wurde die Einschrénkung der Verarbeitung nach den o0.g. Voraussetzungen eingeschrankt, werden

Sie von uns unterrichtet bevor die Einschrankung aufgehoben wird.

6. Recht auf Loschung

a) Loschungspflicht

Sie kénnen von uns verlangen, dass die Sie betreffenden personenbezogenen Daten unverziiglich

geldscht werden, sofern einer der folgenden Griinde zutrifft:

Q) Die Sie betreffenden personenbezogenen Daten sind fiir die Zwecke, fur die sie erhoben
oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

(2) Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder
Art. 9 Abs. 2 lit. a DSGVO stitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fur
die Verarbeitung.

3) Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es
liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor, oder Sie legen gem.
Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

4) Die Sie betreffenden personenbezogenen Daten wurden unrechtméallig verarbeitet.

(5) Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erfillung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich, dem wir unterliegen.

(6) Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste
der Informationsgesellschaft gemaf Art. 8 Abs. 1 DSGVO erhoben.

b) Information an Dritte

Haben wir die Sie betreffenden personenbezogenen Daten 6ffentlich gemacht und sind wir gem.

Art. 17 Abs. 1 DSGVO zu deren Ldschung verpflichtet, so treffen wir unter Berlicksichtigung der

verfugbaren Technologie und der Implementierungskosten angemessene Malinahmen, auch

technischer Art, um fur die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten
verarbeiten, dariiber zu informieren, dass Sie als betroffene Person von ihnen die Loschung aller

Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser

personenbezogenen Daten verlangt haben.

¢) Aushahmen

Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist

1) zur Ausliibung des Rechts auf freie Meinungsauf3erung und Information;



(2) zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem wir unterliegen, erfordert, oder zur Wahrnehmung
einer Aufgabe, die im offentlichen Interesse liegt oder in Austbung offentlicher Gewalt
erfolgt, die uns Ubertragen wurde;

3 aus Grunden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaf
Art. 9 Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO,;

(4) fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das
unter Abschnitt a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser
Verarbeitung unméglich macht oder ernsthaft beeintrachtigt, oder

(5) zur Geltendmachung, Austbung oder Verteidigung von Rechtsanspriichen.

7. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Léschung oder Einschrankung der Verarbeitung uns
gegenuber geltend gemacht, sind wir verpflichtet, allen Empfangern, denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden, diese Berichtigung oder Léschung der Daten oder
Einschrankung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmdglich oder ist
mit einem unverhaltnismaiigen Aufwand verbunden.

Ihnen steht uns gegeniiber das Recht zu, tiber diese Empfanger unterrichtet zu werden.

8. Recht auf Datenlbertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie uns bereitgestellt

haben, in einem strukturierten, gdngigen und maschinenlesbaren Format zu erhalten. AuRerdem

haben Sie das Recht diese Daten einem anderen Verantwortlichen ohne Behinderung durch uns,

sofern

Q) die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2
lit. a DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und

(2) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Ausiibung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden

personenbezogenen Daten direkt von uns einem anderen Verantwortlichen Ubermittelt werden,

soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen durfen hierdurch nicht

beeintrachtigt werden.

Das Recht auf Datentibertragbarkeit gilt nicht fur eine Verarbeitung personenbezogener Daten, die

fur die Wahrnehmung einer Aufgabe erforderlich ist, die im o6ffentlichen Interesse liegt oder in

Auslbung offentlicher Gewalt erfolgt, die uns Gbertragen wurde.

9. Widerrufs- und Widerspruchsrecht

Sie haben das Recht, aus Grinden, die sich aus ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6
Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fur ein auf diese
Bestimmungen gestitztes Profiling.

Wir verarbeiten sodann die Sie betreffenden personenbezogenen Daten nicht mehr, es sei denn,
wir koénnen zwingende schutzwirdige Grinde fir die Verarbeitung nachweisen, die Ilhre
Interessen, Rechte und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspriichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu
betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt
auch fir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fur Zwecke der Direktwerbung, so werden die Sie
betreffenden personenbezogenen Daten nicht mehr fir diese Zwecke verarbeitet.

Sie haben die Mdglichkeit, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft — ungeachtet der Richtlinie 2002/58/EG — Ihr Widerspruchsrecht mittels



automatisierter Verfahren auszuiiben, bei denen technische Spezifikationen verwendet werden.

Recht auf Widerruf der datenschutzrechtlichen Einwi lligungserklarung

Sie haben das Recht, lhre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen.
Durch den Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht berihrt.

10. Recht auf Beschwerde bei einer Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht
Ihnen das Recht auf Beschwerde bei einer Aufsichtsbehérde, insbesondere in dem Mitgliedstaat
ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmalfilichen VerstoRRes, zu, wenn
Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen
die DSGVO verstoft.

Die Aufsichtsbehdrde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdefuihrer tber den Stand und die Ergebnisse der Beschwerde einschlie3lich der
Maoglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO.

11.Geheimhaltung

(1) Wir werden uber alle vertraulich zu behandelnden Informationen, die uns im Vorfeld und im
Rahmen des Vertragsverhaltnisses zur Kenntnis gelangt sind, Stillschweigen bewahren bzw. diese
nur im vorher hergestellten Einvernehmen des jeweils anderen Vertragspartners Dritten gegentber
— gleich zu welchem Zweck — verwenden. Zu den als vertraulich zu behandelnden Informationen
zéhlen die von der informationsgebenden Partei ausdriicklich als vertraulich bezeichneten
Informationen und solche Informationen, deren Vertraulichkeit sich aus den Umstanden der
Uberlassung eindeutig ergibt. Durch uns vertraulich zu behandeln sind insbesondere Ihre
personenbezogenen Daten sowie die verwendeten Daten, sollten wir von diesen Kenntnis
erlangen.

(2) Die Verpflichtungen nach Abs. 1 entfallen fur solche Informationen oder Teile davon, fir die wir
nachweisen, dass sie

> uns vor dem Empfangsdatum bekannt oder allgemein zuganglich waren;
> der Offentlichkeit vor dem Empfangsdatum bekannt oder allgemein zuganglich waren;

> der Offentlichkeit nach dem Empfangsdatum bekannt oder allgemein zugénglich wurden, ohne
dass wir hierfur verantwortlich sind.

(3) Offentliche Erklarungen der Parteien iber eine Zusammenarbeit werden nur im vorherigen
gegenseitigem Einvernehmen abgegeben.

(4) Die Verpflichtungen nach Abs. 1 bestehen auch lber das Vertragsende hinaus auf unbestimmte
Zeit, und zwar so lange, wie ein Ausnahmetatbestand nach Abs. 2 nicht nachgewiesen ist.

Bestatigung der Kenntnisnahme durch den Betroffenen

Datum, Unterschrift



Datenschutzrechtliche Einwilligung

Hiermit erteile ich,

cycro digital solutions OHG , vertreten durch die geschéftsfiihrenden Gesellschafter Norman
Hayn, Daniel Greim, Andreas Jahnel, Marbacher Gasse 24 a, 99084 Erfurt, die Einwilligung zur
Erhebung Verarbeitung und Weiterleitung der von mir Ubermittelten personenbezogenen Daten
zum Zwecke der Bearbeitung von Anfragen und/oder zustande kommenden Vertragen.

Datum, Unterschrift



